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;Por qué es necesario un seguro de ciberriesgos? Ten en cuenta los siguientes

incidentes de ciberseguridad.

Cuando se producen incidentes de ciberseguridad, AmTrustCyber esta preparado como socio de confianza

para ayudarte a responder ante ellos.

Ransomware A
Una mafiana, una agente inmobiliaria no puede acceder i
a su cuenta de correo electrénico. Cuando llega a la CJ

oficina, aparece un mensaje en su ordenador que indica
que sus sistemas estan “cifrados”.

No funciona ninguno de sus sistemas informaticos. Su capacidad para
trabajar esta muy limitada, ya que no puede acceder a ninguna informacion
relacionada con clientes, clientes prospectivos, contratos de ventas,
transaccionesy acuerdos pendientes, proveedores o contactos comerciales.

La agente inmobiliaria ha sufrido una ataque con ransomware y los
autores exigen un pago de bitcoins por un importe equivalente a
50000 délares para recibir la clave de descifrado que le permitiria
acceder a sus datosy sistemas. La agente contrata a unos peritos
informéticos que identifican el tipo de ransomware utilizado.

Le aconsejaron que la forma mas répiday menos costosa de retomar
la actividad seria pagar el rescate y obtener la clave de descifrado.

Coste total para la agente inmobiliaria: 87 150 ddlares
para pagar el rescate, contratar asesores legales y
peritos informaticos para restaurar los datos, eliminar el
ransomware que causé el problema, identificar los datos
especificos a los que se habia accedido y notificar a cada
uno de los clientes afectados.

Pérdida de datos

Una pequefia empresa entrega a sus directivos
portatiles de empresa que contienen informacion
confidencial de la empresay de los clientes.
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Auno de los directivos le roban el portéatil del coche, con informacion

personal y confidencial de mas de 3000 empleados y clientes. El ladrén
accedié a lainformaciény la publico en la web oscura.

Elincidente le costé a la empresa 90 812 dolares

en honorarios legales y peritos informaticos para
identificar los datos especificos que se vulneraron,
notificar a los empleados y clientes y poner a disposicion
de los afectados un servicio de verificacion de crédito.

Reclamacion de los medios
de comunicacion @

Un concesionario de coches compite con un nuevo

concesionario cercano. Preocupado por este nuevo

competidor, el concesionario empieza a utilizar un eslogan publicitario
similar al utilizado por el nuevo concesionario.

Seis meses después, el nuevo concesionario demanda al concesionario
alegando que este ha infringido la marca comercial de su eslogany

ha actuado de forma desleal. El concesionario tuvo que contratar a un
abogado para defenderse en un tribunaly, aunque las partes en Ultima
instancia resolvieron la disputa, el concesionario incurrié en costes
considerables.

La demanda le costo a la empresa 56 000 délares
en indemnizaciones por daios y perjuicios,
y en costes de defensa.

Ciberestafa

Una residencia de ancianos recibe un aviso que le
exige pagar las tarifas y enviar la documentacion
alas administraciones pUblicas para mantener su
licencia. La residencia de ancianos recibe un correo
electronico de una persona que parece ser un
empleado publico en el que se informa de que el siguiente pago debe
realizarse a una cuenta especifica. La residencia de ancianos llamé al
nimero que figura en el correo electrénico para confirmar los detalles
dela cuentay el empleado estatal los confirmé.

Con los detalles de la cuenta confirmados, la residencia de ancianos
efectlia un pago de 187 000 délaresy, después de llamar a la
Administracion para verificar la recepcion del pago, descubre que la
Administracion nunca ha recibido el pago, ni estaba familiarizado con
los datos de la cuenta proporcionados.

Después de la investigacion, la residencia de ancianos descubre que el
correo electronico que incluia la informacion fraudulenta de la cuenta
erade un tercero no identificado y que se habfa escrito de modo que
pareciese provenir de la Administracion.

La residencia de ancianos seguia teniendo que pagar
las tarifas a la Administracion y nunca recuperd los
187 000 délares que transfiri6 a la cuenta fraudulenta.

AmTrustCyber. Aseglrate de estar preparado. Mantente protegido. 'A AmTI’USt
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