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为何选择网络保险？请考虑下列网络事件。
发生网络事件时，AmTrustCyber 将挺身而出，作为可靠的合作伙伴祝您一臂之力。

AmTrustCyber。做好万全准备。提供安心守护。

数据丢失
一家小型企业为经理配发了笔记本电脑，其中包含 
敏感的企业和客户信息。

某位经理放在车中的笔记本被盗，其中包含  3,000 多位员工和客户的个人和
敏感信息。盗贼获取了这些信息，然后将其发布在暗网上。

此次事件给该企业造成了 90,812 美元的损失，其中包含法律
咨询费和计算机取证费，用以确定被泄露的具体数据，通知每
位员工和顾客，以及向受影响的个人提供信用监控服务。

媒体索赔 
一家汽车经销商与附近的一家新经销商展开竞争。由于担
心新竞争对手的实力过强，该汽车经销商开始使用与新经
销商所用标语类似的一条宣传标语。

六个月后，这家新经销商起诉该汽车经销商，称对方侵犯了其标语的商标
权，并进行不正当竞争。该汽车经销商不得不聘请法律顾问为其出庭辩护，
虽然最终双方对争议达成了和解，但经销商为此付出了不菲的代价。

这起诉讼给该企业造成了 56,000 美元的成本损失，包括损
害赔偿和辩护费用。

网络诈骗
一家养老院需要向州政府支付费用并提交文件，用以 
保留执照。这家养老院收到一封看似来自州政府雇员的
电子邮件，告知其下一笔款项汇至某指定账户。这家养
老院拨打了电子邮件中的电话号码以确认账户详情，某位政府雇员确认了这
些信息。

在确认账户详情之后，这家养老院支付了 187,000 美元的费用，之后拨打电
话联系州政府，确认其是否收到付款，结果发现州政府从未收到过该笔款
项，并且也不清楚所谓的特定账户详情。

经调查，这家养老院发现包含诈骗账户信息的电子邮件来自于身份不明的第
三方，但被伪装成看似来自于州政府。

这家养老院仍拖欠州政府的费用并且无法收回汇至诈骗账户
的 187,000 美元。

勒索软件
一天早上，某位地产经纪人无法登录她的邮箱账户。当她 
抵达办公室时，其电脑上出现了一条信息，声称她的系统被 
“加密”了。

电脑系统均无法运行。由于无法访问客户、当前的潜在客户、销售合同、待处理
业务及交易、供应商或业务联系人的任何信息，她开展工作的能力受到了严重
影响。

这位房地产经纪人遭到了勒索软件攻击，威胁者要求支付价值  50,000 美元的
比特币来交换解密密钥，这样才能让她访问其数据和系统。这位房地产经纪人
聘请了计算机取证专家，他们确定了威胁者所使用的勒索软件类型。专家提醒
她，最快且最经济的恢复方式是支付赎金，然后获得解密密钥。

这位房地产经纪人支付的总成本为：87,150 美元，包括赎金、
聘请法律和计算机 取证专家 来恢 复 数据、移除导致 此问题的 
勒索软件、确定被访问过的具体数据，并通知每一位受影响的
客户。


